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[bookmark: _Hlk125546133]ИНСТРУКЦИЯ
по обеспечению информационной безопасности официального сайта 
[bookmark: _Hlk125543463]МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва»,
опубликованного в сети Интернет

1. Ответственный за обеспечение информационной безопасности сайта обязан
1.1. [bookmark: _Hlk125543649]Осуществлять контроль за выполнением установленных требований официального сайта МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва», опубликованного в сети Интернет.
1.2. Следить за надлежащим ведением сайта МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва», в случае обнаружения недостатков принимать меры реагирования.
1.3. Организовать работу по оперативному восстановлению безопасного функционирования сайта  МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва» в случае возникновения нештатных ситуаций.

2. Администратор сайта обязан
2.1. Следить за выходом новых версий как системного программного обеспечения, так и систем управления контентом. Не допускать использование устаревших версий программного обеспечения, поддержка которых официально прекращена разработчиком, или если существуют известные уязвимости, исправленные в более новых версиях. Один раз в месяц проводить обновление программного обеспечения до актуальных версий.
2.2. Ограничить права доступа учетных записей минимально необходимым уровнем доступа для исполнения служебных задач.
2.3. Установить пароли учетных записей, устойчивые к подбору. Длина пароля не менее 8 символов, включая буквы латинского алфавита в верхнем и нижнем регистре, цифры, спецсимволы. Раз в месяц менять пароли всех учетных записей сайта МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва».
2.4. Немедленно сменить пароль на заведомо надежный в случае сомнения в надежности выбранного пароля.
2.5. Следить, чтобы на компьютере, с которого осуществляется управление сайтом МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва», было установлено антивирусное программное обеспечение с актуальными антивирусными базами.
2.6. Проводить один раз в неделю проверку Интернет-ресурса антивирусными средствами.
2.7. Проводить один раз в неделю аудит журналов сайта  МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва» на наличие ошибок, подозрительных запросов, подозрительной активности пользователей.
2.8. В случае выявления инцидентов в сфере информационной безопасности, закрыть доступ к сайту  МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва» до устранения нарушений.

3. Редактор/менеджер сайта обязан
3.1. Помнить личные пароли и персональные идентификаторы, хранить их в тайне, не оставлять без присмотра носители, их содержащие, и хранить в запирающемся ящике стола или сейфе.
3.2. Следить за тем, чтобы на компьютере, с которого осуществляется работа с сайтом МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва», было установлено антивирусное программное обеспечение с актуальными антивирусными базами.
3.3. В случае выявления инцидентов в сфере информационной безопасности, сообщить об этом администратору сайта МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва».

4. Заключение
4.1. Настоящая Инструкция доводится до ответственного за обеспечение информационной безопасности, администратора и менеджеров (редакторов) сайта  МБОУ «Ржаксинская СОШ № 2 им. Г.А. Пономарёва»  под подпись.
4.2. Настоящая инструкция вступает в силу с момента ее подписания.

С инструкцией ознакомлен:



 
